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® Fachhochschule mit ca. 1500 Studierenden

® Abteilung fur Informatik (400 Studierende)
® Bachelorstudium (3 Jahre), Masterstudium (+1.5 Jahre)
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Remote Access

VPN Client 10.3.0.2

10.2.0.3
55.66.x.X ‘ I ]
Internet ——
— - —t
—

Aussen-
stelle

VPN Tunnel

VPN Tunnel [
Li

10.1.0.0/16 VPN Gateway VPN Gateway 10.2.0.0/16
11.22.33.44 55.66.77.88

® strongSwan ist ein Internet Key Exchange Damon, der flr
den automatischen Verbindungsaufbau von IPsec-basierten
VPN Verbindungen zustandig ist.
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1999 | FreeS/WAN 1.x “) /

2000 | X.509 1.x Patch

FreeS/WAN 2.x T 2004
Super FreeS/WAN
2003 X.509 2.x Patch
Openswan 1.x
|

2004 |

Openswan 2.x ‘ strongSwan 2.x I ﬁn

—_
ITA IKEV2 Projekt

it

2 00 5 openswan™

IKEv2 RFC 4306 r
2006 Neue Architektur,

strongSwan 4.x gleiche Konfig.

IKEvl &
2007 minimales IKEv2 IKEvl & IKEv2
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Frithling 2007 in Orlando, Florida
Frihling 2008 in San Antonio, Texas

® strongSwan funktionierte einwandfrei mit IKEv2 Produkten von
Alcatel-Lucent, Certicom, CheckPoint, Cisco, Furukawa, IBM, Ixia,
Juniper, Microsoft, Nokia, SafeNet, Secure Computing, SonicWall,
und dem IPv6 TAHI Projekt.
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® Alcatel-Lucent, Clavister, Ericsson, Nokia Siemens Networks,
Ubiquisys

® Femtocells/Security Gateways fur GSM/UMTS/LTE Mobilfunknetze

® Astaro, Karlsruhe
® Astaro Security Gateway

® Secunet, Dresden
e SINA Box fur Hochsicherheitsanwendungen (BSI, Auswartiges Amt)

® U.S. Regierung (NSA)

e Open Source IKEv2/IPsec Referenz- und Test-System fur
Suite B Elliptische-Kurven-Kryptografie
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® Betriebsysteme
® | inux 2.6 [/ 3.x
e Android 2.X
® FreeBSD 7.X [ 8.X
® Mac OS X 10.5 ... 10.7

® Hardware Plattformen (32/64 bit)
e Intel, Via, AMD
e ARM, MIPS (z.B. Freescale, Marvell, 16-Core Cavium Octeon)
® PowerPC

® Netzwerk Stacks
o IPv4
e IPv6 (SuUSE Linux Enterprise mit strongSwan zertifiziert 2008 durch DoD)

® Portabler Quellcode

® 100% in C geschrieben, aber mit einem object-orientierten,
modularen Ansatz

e IKE Durchsatz skalierbar durch Verwendung von Multi-Threading
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= VPN Cert Properties l& = VPN Cert Properties léj

|Genaal |Optiuns| Security | MNetworking | 5harir1g| General |Optiuns | Security I Networking | Sharingl
Lype of VPN: Host name or IP address of destination (such as microsoft.com or
[II{E\rE v] 1575401 or 3ffe:1234:1111):
[ Advanced seftings ] oon strongswan .org
Data encryption:
[Hequire encryption (disconnect if server declines) v] First connect

o Windows can first connect to a public netwark, such as the
Authentication Intemet, befare trying to establish this vitual connection.

(71 Use Edensible Authentication Protocal (EAP)
[ Dial another connection first:

Properties

@ Lse machine cerficates!

See our online privacy statement for data collection and use
information.

| ok || cance | Ok || Cancel

L L

® Microsoft testete die IKEv2 Interoperabilitat
unter Verwendung von strongSwan bis zum
endgultigen Windows 7 Release. -
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S VPN EAP Properties 3 | = VPN EAP Properties ==
| General | Options | Security | Metworking | Sharing| General |Optiur15 | Security | Metworking I Sharing|
Type of VPN: Host name or |P address of destination {such as microsoft.com or
[II{E\rE v] 1575401 or e 12341111
[ Advanced seftings ] Moon strongswan org
Data encryption: p
[Hequire encryption (disconnect if server declines) v] First con ...' Connect YPM EAP @
Wind
Authentication ||.¢|2m|:;. »
i@ Use Edensible Authentication Protocal {EAP) |
[I'H'Iicmsnﬂ: Secured password (EAP-MSCHAP vZ) (encrn T] [] Dial
(7 Use machine cerficates
User name: carol
See our on e seveesl
information )
Diomain:
[] Save this user name and password for the following users:
[ OK ] [ Cancel ] Me only
fﬁ' Aryaone who uses this computer
® Verwendung von IKEv2 EAP-MSCHAPv2 | [ et |[ Cancel | [ Pupetes || teb

oder IKEv2 EAP-TLS mit Chipkarten
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Connection narme: |str0ng5wan

[] Connect automatically

[] System setting

VPN [IPv4 Settings |

Gateway

Address: |mmr.strnngswan.crg

Certificate: |L| sidv150.pem

Authentication

FHO Fachhochschule Ostschweiz

' | ® D-Bus basierte Kommunikation

zwischen NetworkManager und
strongSwan IKEv2 Damon.

Username: |martin

Method: ‘ EAP

Options
Request an inner IP address
Enforce UDP encapsulation

[] Use IP compression

+o+  Password required to establish VPN connection:

B
s

Password: | @@@® |

@ Forget password immediately
) Bermember password until you logout

() Rermember forever

‘ ogancel ‘ ‘ Connect ‘
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strongSwan in heterogener VPN Umgebung

e Windows Active | = Linux

Directory Server | °

_ ,
& Connect VPN HSR' N

-~

User name: asteffen
Password: ~ ®eeessess) |
Domain: HSR

@ Me only

® 1 Anyone who uses this com

puter

[7] Save this user name and password for the following users:

[ Connect ][ Cancel Jl Properties H

Help

Windows 7
Agile VPN Client

=

High-Availability
strongSwan
VPN Gateway

ﬁn

WA
el

strongswan.hsr.ch
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0

el

FreeRadius Server

Connection pame: |HSR

[] Connect automatically
VPN | IPv4 Settings

Gateway

Address: [strongswan.hsr.ch ]

Certificate: ||_| QuoVadis_Root CA_2.crt |
Client

Authentication: ‘EAP % |

Username: [asteffen ]
Options

Request an jnner IP address
[J Enforce UDP encapsulation
[[] Use IP compression

[ Available to all users | Cancel | | Apply |

strongSwan

ﬁn Linux Client
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® Basierend auf Public Keys

e X.509 Zertifikate mit RSA or ECDSA Schlissel
e PKCS#11 Chipkarten-Schnittstelle
e CRLs von HTTP/LDAP Server und/oder Einsatz von OCSP

® Basierend auf Pre-Shared Keys (PSK)
e Beliebige PSK Lange, Vorsicht bei schwachen Passwortern!

® Based auf dem Extended Authentication Protokoll (EAP)

e EAP-MD5, EAP-MSCHAPvV2, EAP-GTC
e EAP-SIM, EAP-AKA (GSM/UMTS/CDMA2000)
e EAP-TLS, EAP-TTLS, EAP-PEAPvO, EAP-TNC (Trusted Network Connect)

® Schnittstelle zu AAA Server
e EAP-RADIUS

® EAP und TNC Methoden als Plugins implementiert
® Der strongSwan IKEv2 Damon ladt die Plugins dynamisch beim Starten

u 18.10.2011, dfn_berlin_2011.pptx 15



VPN with Mobile Devices

55. DFN Betriebstagung Oktober 2011 Berlin

strongSwan unter Android

B HSR
HOCHSCHULE FUR TECHNIK

. . RAPPERSWIL

FHO Fachhochschule Ostschweiz




Android VPN Konfiguration

il @ 15:37
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Ml ® 15:41

‘VPN-Einstellungen

VPN hinzufugen

VPNs

Lokal

Mit Netzwerk verbinden

HSR

Mit Netzwerk verbinden
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Ml ® 15:41

VPN-Server festlegen

strongswan.hsr.ch

(® Mit HSR verbinden

CA-Zertifikat festlegen
CA-Zertifikat (Certificate Authority)
nicht festgelegt

WNrCIGEINEE asteffen

DNS-Suchdomains

hsr.ch

MNutzername speichern

{ Verbinden ‘ { Abbrechen ‘
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AndrOid VPN Status . . ::;I:ESRCSI-\;\:‘J”L-E FOR TECHNIK
= BAl® 15:42
Android ® Android IPsec Erweiterung

® Damit strongSwan unter Android

lauft, muss der Android Kernel um
[= HSR mit VPN verbunden einige IPsec Kernel Module erganzt
00:07 15:42 werden.

® Dies bedingt das ,Rooten" des
Android Gerats.

® Android strongSwan Build

® Der strongSwan IKEv2 Damon und
die zugehorigen Libraries miissen
mit dem Android Emulator gebaut
und anschliessend auf das Gerat
raufgeladen werden.
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® Portierung auf neue Android Versionen

e Android 3.x fiir Tablet PCs (Samsung Galaxy Tab 10.1)
¢ Android 4.0 fur Tablet PCs und Smartphones (Google Nexus Prime)

® strongSwan VPN App fur Mac OS X

¢ Einfaches GUI fur die Konfiguration und Starten des strongSwan
IKEv2 Damons (MacBook Air)

® Apple iPhone and iPad

¢ |eider sind diese Plattformen vollig geschlossen, so dass die Benutzer
mit dem unsaglichen IKEv1 Cisco VPN Client vorlieb nehmen missen.

® TCG Trusted Network Connect (TNC)
e IF-MAP 2.0 Interface fir die Uberwachung von strongSwan Gateways.
® TCG Platform Trust Service (PTS)

e Uberpriifung von Trusted Boot Vorgdngen und Messen von Dateien
und Anwendungen via TNC (Masterthesis an der HSR)
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Danke fur Ihre
Aufmerksamkeit!

Fragen?

www.strongswan.org
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